POLITYKA PRYWATNOSCI

Ostatnia aktualizacja: 21 czerwca 2024 r.
(please scroll down for the English version)

Niniejsza Polityka Prywatnos$ci ma zastosowanie do danych osobowych przetwarzanych przez nas
(dalej jako: "BRILLANCE" lub "my") podczas przetwarzania danych osobowych w kontaktach
biznesowych z naszymi aktualnymi lub potencjalnymi klientami, zleceniobiorcami, partnerami
biznesowymi, jak réwniez ich przedstawicielami. Prosimy o uwazne zapoznanie sie z trescig niniejszej
Polityki Prywatnosci aby uzyskac informacje o tym, w jaki sposéb Twoje dane osobowe bedg przez nas
przetwarzane. Jezeli w jakimkolwiek zakresie nie zgadzasz sie z trescig naszej Polityki Prywatnosci,
prosimy o nieudostepnianie nam swoich danych osobowych w jakikolwiek inny sposéb.

1. KIM JESTESMY?

BRILLANCE jest niezalezng firmg CRO z siedzibg w Krakowie, ktéra prowadzi dziatalno$¢ gospodarczg w
zakresie prowadzenia prac badawczo-rozwojowych w dziedzinie nauk medycznych oraz farmacji, w
szczegdlnosci poprzez zarzadzanie i monitorowanie badan klinicznych. Ponizej znajdziesz nasze dane
identyfikacyjne i kontaktowe:

BRILLANCE sp. z 0.0.

ul. Krélowej Jadwigi 167B, 30-212 Krakéw

KRS: 0000193560, NIP: 6772225251, REGON: 356802784
kapitat zaktadowy: 50.000,00 zt

tel.: 12 623 07 15, fax: 12 637 05 40

e-mail: privacy@brillance.pl

Informujemy, ze BRILLANCE sp. z o0.0. jest administratorem danych osobowych w rozumieniu
przepisdw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — ogdlne rozporzgdzenie o
ochronie danych osobowych (dalej jako: ,,RODO”).

2. KOGO DOTYCZY NINIEJSZA POLITYKA PRYWATNOSCI?

Niniejsza Polityka prywatnos$ci ma zastosowanie do:

(a) Zleceniobiorcow tj. podmiotéw swiadczgcych okre$lone ustugi na zamdwienie Brillance, jak
réwniez ich przedstawicieli kontaktujgcych sie z nami za posrednictwem e-mail lub formularza

kontaktowego dostepnego na stronie internetowej Brillance.

(b) Aktualnych i potencjalnych Klientéw tj. podmiotéw krajowych oraz zagranicznych zlecajgcych
Brillance okreslone czynnosci w ramach zarzadzania i monitorowania badan klinicznych, jak
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rowniez ich przedstawicieli, kontaktujacych sie z nami za posrednictwem e-mail lub formularza
kontaktowego dostepnego na stronie internetowej Brillance.

(c) Innych partneréw biznesowych, tj. podmiotéw, z ktédrymi Brillance wspétpracuje biznesowo, oraz
ich przedstawicieli, kontaktujgcych sie z nami za posrednictwem e-mail lub formularza
kontaktowego dostepnego na stronie internetowej Brillance.

3. JAKIEGO RODZAJU DANE OSOBOWE PRZETWARZAMY?

Twoje dane osobowe sg przetwarzane w zakresie niezbednym do realizacji stosunku umownego lub
zarzadzania naszg relacjg biznesowga. Sg to dane ktére pozyskaliSmy bezposrednio od Ciebie lub
posrednio od podmiotu, ktéry reprezentujesz. W celu zapewnienia mozliwosci komunikowania sie
Tobg oraz bezpiecznej i wtasciwej identyfikacji, Twoje dane osobowe sg przetwarzane w nastepujgcym
zakresie: imie i nazwisko, adres korespondencji, dane kontaktowe (numer telefonu, adres e-mail),
nazwa stanowiska, numer PESEL/NIP.

Podanie danych osobowych jest catkowicie dobrowolne i nie jest wymagane zadnymi obowigzujgcymi
przepisami prawa ani postanowieniami umoéw. Jednak jest niezbedne do nawigzania kontaktu i
udzielenia odpowiedzi na zapytania przestane za posrednictwem formularza kontaktowego lub adresu
e-mail.

Dodatkowe informacje na temat zasad przetwarzania danych udostepnianych podczas korzystania z
naszej strony internetowej, mozesz znalez¢ w niniejszej Polityce Prywatnosci.

4. W JAKIM CELU PRZETWARZAMY DANE OSOBOWE?

Wykorzystujemy Twoje dane osobowe z kilku powoddéw. Aby przetwarza¢ Twoje dane osobowe w
okreslonym celu zgodnie z przepisami RODO, musimy mie¢ waing podstawe prawng do ich
przetwarzania. Te podstawy prawne sg nastepujace:

a) Zawarcie oraz wykonanie umowy: gdy Twoje dane osobowe s3 konieczne w celu zawarcia lub
wykonania umowy.

b) Prawnie uzasadniony interes: gdy wykorzystujemy Twoje dane osobowe w celu osiggniecia przez
nas prawnie uzasadnionego interesu, np. gdy kontaktujesz sie z nami za posrednictwem formularza
kontaktowego zamieszczone na naszej stronie internetowej lub adresu e-mail;

c) Prawny obowiazek: gdy zgodnie z obowigzujgcymi przepisami prawa musimy wykorzysta¢ Twoje
dane osobowe w celu wypetnienia cigzgcych na nas obowigzkéw, np. w celu dopetnienia
obowigzkéw rachunkowo-ksiegowych;

d) Ochrona roszczen: gdy Twoje dane osobowe sg niezbedne do obrony lub dochodzenia
ewentualnych roszczen.
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Ponizej znajduja sie cele i odpowiadajace im podstawy prawne, dla ktérych mozemy przetwarzac
Twoje dane osobowe:

a) Wykonywanie naszych zobowigzan i egzekwowanie praw wynikajagcych z uméw zawartych z
naszymi Klientami, Zleceniobiorcami, Partnerami biznesowymi, w tym w zakresie fakturowania
i ewentualnej windykacji (w zaleznosci od kontekstu — wykonanie umowy lub ochrona naszych

roszczen);

b) Przetwarzanie i finalizowanie transakcji, w tym weryfikacja ptatnosci i wysytanie powigzanych
informacji, w tym faktur oraz powiadomien (w zaleznosci od kontekstu — wykonanie umowy lub
nasz prawnie uzasadniony interes);

c) Odpowiadanie na Twoje zapytania i prosby lub komunikowanie sie z Tobg w inny sposdéb, na
przyktad w celu udzielenia odpowiedzi na Twoje zapytanie, dbanie o nasze wzajemne relacje, a
takze w celu zapewnienia nalezytej obstugi klienta (w zaleznosci od kontekstu — wykonanie
umowy, nasz prawnie uzasadniony interes lub Twoja wyrazna zgoda);

d) Wykrywanie oszustw, nielegalnych dziatan lub naruszen bezpieczeistwa (nasz prawnie
uzasadniony interes);

e) Zapewnienie zgodnosci dziatania z obowigzujacymi przepisami prawa (wypetnienie prawnych
obowigzkdéw cigzgcych na nas jako administratorze danych osobowych);

f) Przekazywanie informacji organom regulacyjnym - gdy jest to wymagane przez prawo i tylko w
zakresie opisanym ponizej (w zaleznosci od kontekstu — wykonanie prawnego obowigzku, ochrona
naszych roszczen).

5. KOMU UDOSTEPNIAMY TWOIJE DANE OSOBOWE?

Obowigzki prawne, bezpieczenstwo, wspoétpraca biznesowa z naszymi klientami. Zbieramy tylko
dane niezbedne do wykonania powyzszych celéw. Dostep do tych danych maja tylko upowaznieni
pracownicy Brillance oraz osoby wspétpracujgce z Brillance na podstawie uméw cywilnoprawnych.
Twoje dane mogg zostac przekazane naszym zleceniobiorcom, ktérzy dostarczajg nam rozwigzania/lub
realizujg czes¢ naszych ustug, np. drukarniom, firmom $wiadczagcym ustugi pocztowe. Mozemy
dodatkowo ujawni¢ Twoje dane osobowe w ograniczonych okolicznosciach: (i) za Twojg wyrazng
zgodg; lub (ii) gdy w dobrej wierze uznamy, ze jest to wymagane przez prawo, na przyktad na podstawie
wezwania sgdowego, nakazu lub decyzji administracyjnej; lub (iii) w celu ochrony Twojego
bezpieczenstwa i/lub ochrony gdy jest to wymagane przez naszych klientéw w celu realizacji naszej
wspotpracy biznesowej na podstawie odrebnej umowy; lub (v) w celu ochrony naszych praw, jak
rowniez praw oséb udostepniajgcych swoje dane.

6. BEZPIECZENSTAWO TWOICH DANYCH OSOBOWYCH



Szanujemy i chronimy Twojg prywatnos¢, dlatego tez wprowadzilismy niezbedne srodki
bezpieczenstwa majace na celu ochrone Twoich danych osobowych. Co wiecej, stale monitorujemy
przetwarzanie Twoich danych osobowych, aby byto ono zgodne z przepisami RODO.

7. PRZEZ JAKI OKRES PRZETWARZAMY TWOJE DANE OSOBOWE?

Jezeli Twoje dane osobowe sg przetwarzane w zwigzku z zawartg przez nas umowa, przechowujemy
Twoje dane osobowe tak dtugo, jak jest to konieczne do wypetnienia zawartej umowy. Jezeli Twoje
dane osobowe sg przetwarzane na podstawie obowigzujacych przepiséw prawa, informacje o Tobie
beda przetwarzane przez okres okreslony w tych przepisach. W pozostatych przypadkach Twoje dane
osobowe bedg przetwarzane do momentu, gdy nie bedziemy juz potrzebowaé¢ Twoich danych
osobowych. Jezeli Twoje dane osobowe sg przetwarzane w zwigzku z ochrong naszych roszczen, dane
te bedg przechowywane do czasu przedawnienia wszystkich roszczen, a wiec nie dtuzej niz przez okres
6 lat.

8. JAKIE PRAWA CI PRZYStUGUJA W ZWIAZKU Z PRZETWARZANIEM DANYCH OSOBOWYCH?

W zwigzku z przetwarzaniem przez nas Twoich danych osobowych przystugujg Ci okreslone prawa:

(a) Prawo do informacji: oznacza nasz obowigzek poinformowania Cie, ze przetwarzamy Twoje dane
osobowe (dotyczy to takze informacji o zakresie, celu i podstawie prawnej przetwarzania danych).

(b) Prawo dostepu do danych: Twoje prawo do zazadania kopii danych osobowych, ktére
przetwarzamy;

(c) Prawo do sprostowania danych: Twoje prawo do zgdania poprawienia Twoich danych osobowych,
jesli sg one niekompletne lub niedokfadne;

(d) Prawo do usuniecia danych (znane réwniez jako "prawo do bycia zapomnianym"): w pewnych
okolicznosciach mozesz poprosi¢ nas o usuniecie Twoich danych osobowych (chyba ze
przetwarzanie danych osobowych jest konieczne w oparciu o inng podstawe prawng, np. ze
wzgledu na wazny interes prawny administratora danych lub w celu wypetnienia obowigzku
prawnego; w takim przypadku poinformujemy Cie o tym);

(e) Prawo do ograniczenia przetwarzania: w okreslonych przypadkach masz prawo do zwrdcenia sie
do nas o zawieszenie przetwarzania Twoich danych osobowych;

(f) Prawo do przenoszenia danych: masz prawo zwrdcic sie do nas z prosba o kopie Twoich danych
osobowych w powszechnie stosowanych formacie umozliwiajgcym przeniesienie Twoich danych
osobowych;

(g) Prawo do sprzeciwu wobec przetwarzania danych: w okreslonych przypadkach masz prawo
sprzeciwu wobec przetwarzania przez nas Twoich danych osobowych.



Masz takze prawo w dowolnym momencie ztozyé skarge do organu nadzorczego w kwestiach ochrony
danych w swoim kraju zamieszkania. Bedziemy jednak wdzieczni za mozliwo$¢ ustosunkowania sie do
Twoich obaw/zarzutéw przed zwrdceniem sie do organu nadzorczego, dlatego tez — w miare
mozliwosci — prosimy o uprzedni kontakt z nami pod adresem: privacy@brillance.pl.

Jesli nie bedziemy w stanie w uzasadniony sposéb zweryfikowaé Twojej tozsamosci, nie bedziemy w
stanie spetni¢ Twojego zadania. Dlatego tez mozemy poprosi¢ Cie o konkretne informacje, ktére
pomoga nam potwierdzi¢ Twojg tozsamos¢. Jest to srodek bezpieczenstwa zapewniajacy, ze dane
osobowe nie zostang ujawnione osobie do tego nieuprawnionej. Informujemy, ze odpowiemy na
wszystkie uzasadnione zgdania w ciggu jednego miesigca. Czasami moze to potrwac dtuzej niz miesigc,
jezeli Twoje zadanie jest szczegdlnie ztozone lub ztozyte$ kilka wnioskéw. W takim przypadku
powiadomimy Cie i bedziemy Cie informowac na biezgco zgodnie z wymogami prawa. Jesli chcesz
skorzystaé z ktéregokolwiek z praw okreslonych powyzej, mozesz skontaktowaé sie z nami pod
adresem: privacy@brillance.pl. Nie musisz uiszcza¢ jakichkolwiek optfat za dostep do swoich danych
osobowych lub za skorzystanie z innych praw, chyba ze Twoje zgdanie bedzie wyraznie nieuzasadnione
lub nadmierne, o czym zostaniesz poinformowany.

9. PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH

Twoje dane mogg zosta¢ przekazane do panstw spoza Europejskiego Obszaru Gospodarczego.
Poniewaz kraje trzecie mogg miec inne przepisy dotyczace ochrony danych osobowych niz przepisy
obowigzujgce na obszarze EOG oraz Wielkiej Brytanii, podejmujemy niezbedne kroki do zapewnienia
odpowiednich zabezpieczerr w celu ochrony Twoich danych osobowych. Zawieramy m.in. umowy
powierzenia przetwarzania danych osobowych i w razie potrzeby stosujemy Standardowe Klauzule
Umowne zgodnie z przepisami RODO.

10. ZMIANY POLITYKI PRYWATNOSCI

BRILLANCE zastrzega sobie prawo do modyfikacji niniejszej Polityki Prywatnosci w dowolnym czasie
bez uprzedniego powiadomienia lub wypowiedzenia. Jesli jednak wprowadzimy zmiany, ktére naszym
zdaniem beda miaty wptyw na niniejszg Polityke Prywatnosci lub na Twoje prawa, niezwtocznie
powiadomimy Cie o tym w formie wiadomosci e-mail. Kontunuowanie naszej wspétpracy po
wprowadzeniu zmian w niniejszej Polityce Prywatnosci oznacza Twojg akceptacje zmienionych
postanowien Polityki Prywatnosci.

11. SKONTAKTUI SIE Z NAMI

Jeslimasz jakiekolwiek pytania lub sugestie dotyczgce naszej Polityki prywatnosci, skontaktuj sie znami
pod adresem:

tel.: 12623 07 15
fax: 12 637 05 40

e-mail: privacy@brillance.pl
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PRIVACY POLICY

Last Updated: June 21, 2024

This Privacy Policy applies to personal data processed by us (hereinafter referred to as "BRILLANCE" or
"we") when processing personal data in business contacts with our current or potential customers,
service providers, business partners, as well as their representatives. Please read this Privacy Policy
carefully to obtain information on how your personal data will be processed by us. If you do not agree
with the content of our Privacy Policy in any respect, please do not provide us with your personal data
in any other way.

1. WHO WE ARE?

BRILLANCE is an independent Contract Research Organization (CRO) based in Krakow, engaged in
conducting research and development activities in the fields of medical sciences and pharmacy,
particularly through the management and monitoring of clinical trials. Below you will find our
identification and contact information:

BRILLANCE sp. z 0.0.

ul. Krélowej Jadwigi 167B, 30-212 Krakdéw

KRS: 0000193560, NIP: 6772225251, REGON: 356802784
Share capital: 50.000,00 zt

tel.: 12 623 07 15, fax: 12 637 05 40

e-mail: privacy@brillance.pl

We hereby inform you that BRILLANCE sp. z o.0. is the data controller within the meaning of
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation, hereinafter
referred to as the "GDPR").

2. TO WHOM DOES THIS PRIVACY POLICY APPLY?
This Privacy Policy applies to:

a) Service providers, i.e. entities providing specific services on Brillance's request, as well as their
representatives contacting us via e-mail or the contact form available on the Brillance website.

b) Current and potential Clients, i.e. domestic and foreign entities commissioning Brillance with
specific activities as part of the management and monitoring of clinical trials, as well as their
representatives contacting us via e-mail or the contact form available on the Brillance website.

c) Other business partners, i.e. entities with which Brillance does business, and their
representatives, contacting us via e-mail or the contact form available on the Brillance website.



3. PERSONAL DATA WE PROCESS

Your personal data is processed to the extent necessary to perform the contractual relationship or
manage our business relationship. This is data that we obtained directly from you or indirectly from
the entity you represent. In order to ensure the possibility of communicating with you and safe and
proper identification, your personal data is processed in the following scope: name and surname,
correspondence address, contact details (telephone number, e-mail address), job title, PESEL/NIP
number.

Providing this personal data is entirely voluntary and is not required by any applicable law or
contractual provisions. However, it is necessary to establish contact and to respond to the inquiries
submitted through the contact form or address e-mail.

You may find additional information on the data processing principles when contacting us through the
Brillance website in this Privacy Policy.

4. HOW DO WE USE YOUR PERSONAL DATA?

We use your personal data for several purposes. To process your personal data for a specific purpose
in accordance with GDPR, we must have a valid legal basis for doing so. These legal bases are as follows:
a) Contract Performance: when your personal data is necessary to enter into or perform a contract.
b) Legitimate Interest: when we use your personal data to achieve a legitimate interest of ours, such

as when you contact us via the contact form on our website;

c) Legal Obligation: when we must use your personal data to fulfill our legal obligations in accordance
with applicable law, such as to meet accounting requirements;

d) Protection of Claims: when your personal data is necessary to defend against or pursue potential
legal claims.

Below are the purposes and corresponding legal bases for which we may process your personal data:

a) To perform our obligations and enforce rights arising from contract entered into between us and
our Clients, Service Providers, Business Partners, including billing and defending claims (depending
on the context — performance of the contract or protection of our claims);

b) To process and finalize transactions, including verifying payments and sending related
information, including invoices and notifications (depending on the context — performance of the
contract or our legitimate interest);

c) Torespond to yourinquiries and requests or to communicate with you in other ways, for example,
to respond to your questions, manage our relations, and ensure proper customer service
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(depending on the context — performance of the contract, our legitimate interest or your explicit
consent);

d) To detect fraud, illegal activities, or security breaches (our legitimate interest);

e) To ensure compliance with applicable legal regulations (fulfillment of legal obligations incumbent
upon us as the data controller);

f) Disclosing information to regulatory authorities: When required by law and only to the extent
described below (depending on the context — performance of a legal obligation, protection of our
claims).

5. DISCLOSURE OF YOUR PERSONAL DATA

Legal obligations, security, business cooperation with our clients. We only collect data necessary to
fulfill the above purposes. Only authorized Brillance employees and persons cooperating with Brillance
under civil law contracts have access to this data. Your data may be transferred to our service providers
who provide us with solutions/or provide part of our services, e.g. printing houses, companies
providing postal services. We may additionally disclose your personal data in limited circumstances
(other than those specified above): (i) with your explicit consent; or (ii) when we believe in good faith
that it is required by law, for example, in response to a court summons or administrative order; or (iii)
to protect your safety and/or security when required by our clients in order to carry out our business
cooperation under a separate agreement; or (v) to protect our rights as well as the rights of people
providing their data.

6. PERSONAL DATA SECURITY

We respect and protect your privacy, which is why we have implemented necessary security measures
aimed at protecting your personal data. Furthermore, we continuously monitor the processing of your
personal data to ensure its compliance with GDPR.

7. HOW LONG DO WE PROCESS YOUR PERSONAL DATA?

If your personal data is processed in connection with a contract concluded by us, we store your
personal data for as long as necessary to fulfill the concluded contract. If your personal data is
processed on the basis of applicable legal provisions, information about you will be processed for the
period specified in these provisions. In other cases, your personal data will be processed until we no
longer need your personal data. If your personal data is processed in connection with the protection
of our claims, this data will be stored until all claims expire, i.e. no longer than 6 years.

8. WHAT RIGHTS DO YOU HAVE REGARDING THE PROCESSING OF PERSONAL DATA?

In relation to the processing of your personal data, you have certain rights:



(a) Right to information: This means our obligation to inform you that your personal data is being
processed, including information about the scope, purpose, and legal basis of the processing;

(b) Right of access: Your right to request a copy of the personal data that we process;

(c) Right to rectification: Your right to request the correction of your personal data if it is incomplete

or inaccurate;

(d) Rightto erasure (also known as the "right to be forgotten"): In certain circumstances, you can ask
us to delete your personal data (unless the processing of personal data is necessary based on
another legal basis, such as for the legitimate interest of the data controller or to fulfill a legal
obligation; in such cases, we will inform you);

(e) Right to restriction of processing: In specific cases, you have the right to ask us to suspend the
processing of your personal data;

(f) Right to data portability: You have the right to request a copy of your personal datain a commonly
used format that enables the transfer of your personal data;

(g) Right to object to processing: In certain cases, you have the right to object to our processing of
your personal data.

You also have the right to lodge a complaint with the data protection authority in your country of
residence at any time. However, we would appreciate the opportunity to address your
concerns/complaints before you approach the supervisory authority, so if possible, please contact us
first at: privacy@brillance.pl.

If we are unable to reasonably verify your identity, we will not be able to fulfill your request. Therefore,
we may ask you for specific information to help confirm your identity. This is a security measure to
ensure that personal data is not disclosed to any person who is not entitled to receive it. Please be
informed that we will respond to all legitimate requests within one month. Sometimes it may take
longer than a month if your request is particularly complex or you have made several requests. In such
cases, we will notify you and keep you updated as required by law. If you wish to exercise any of the
rights outlined above, you can contact us at: privacy@brillance.pl. You will not be charged any fees
for accessing your personal data or exercising other rights, unless your request is clearly unfounded or
excessive, in which case you will be informed.

9. TRANSFER OF PERSONAL DATA TO THIRD COUNTRIES

Your data may be transferred to countries outside the European Economic Area. Because third
countries may have data protection laws that are different from those in the EEA and the UK, we take
the necessary steps to ensure that appropriate safeguards are in place to protect your personal data.
We include, among others: contracts for entrusting the processing of personal data and, if necessary,
we apply Standard Contractual Clauses in accordance with the provisions of the GDPR.



10. CHANGES TO THE PRIVACY POLICY

BRILLANCE reserves the right to modify this Privacy Policy at any time without prior notice or
termination. However, if we make changes to this Privacy Policy that we believe will significantly affect
your rights, we will promptly inform you of this via email. Continued relationship with us following the
implementation of changes to this Privacy Policy indicates your acceptance of the revised terms of the

Privacy Policy.
11. CONTACT US
If you have any questions or suggestions regarding our Privacy Policy, please contact us at:

tel.: 12623 07 15
fax: 12 637 05 40

e-mail: privacy@brillance.pl



